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Forord

Det tekniske Proof of Concept i regi af den feellesoffentlige integrationsmodel for borger-
portalen og virksomhedsportalen har kun kunnet gennemfgres med deltagelse af en raekke
myndigheder og leverandgrer. Derfor stor tak for indsatsen og veerdifulde input til:

e Faerdselsstyrelsen
e IT- og Telestyrelsen
¢ Rgdovre Kommune
e Sundhed.dk

e |IBM
e KMD
e NNIT

| gvrigt tak til de mange myndigheder og interessenter, der har taget sig tid til at gennem-
leese udkast til rapport og har afgivet hgringssvar. Alle input er efter bedste evne vurderet
og i mange tilfeelde indarbejdet i rapporten.

God leesning!

Med venlig hilsen

Kristian Hjort-Madsen
Forretnings- og it-arkitekt, Den Digitale Taskforce



1 Summary

Denne rapport samler op pa resultater og erfaringer fra det tekniske "Proof of Concept”
(herefter PoC) under den feellesoffentlige integrationsmodel for borgerportalen og virksom-
hedsportalen.

Grundleeggende er afprgvet de fire integrationsformer (links og frame her behandlet under
ét) som Gartner har peget pd i rapporten "Arkitekturen pa en borgerportal” udarbejdet for
MVTU.

Alle integrationsformer op mod portalen har virket under afprgvning. Sa grundleeggende
kan alle integrationsformer anvendes fra 2008 med de nuvaerende standarder og produkt-
understgttelser. Der er dog fordele og ulemper ved alle integrationsformerne. Neermere
omkring resultater og erfaringer er beskrevet i afsnit 4.

Links er klart den mest simple integrationsform, men tilbyder ikke megen "integration” og
brugen af SAML er ganske nyt for de fleste leverandgrer og ikke mindst danske implemen-
teringspartnere. Der er sdledes meget fa erfaringer med at arbejde med SAML og Single
Sign-on Igsninger baseret pa feelles logintjenester. Der er desuden en tidsmaessig udfor-
dring, idet der for nuvaerende endnu ikke er etableret en faelles logintjeneste. Erfaringer i
PoC er alene baseret pa en logintjeneste opsat til afprgvningsformal.

Portlets (JSR168) er en velafprgvet standard, men sa snart man bevaeger sig pa tveers af

platforme og myndighedsinstallationer kan billedet kompliceres. Microsoft og .NET er i den
sammenhang helt ude, da det er en javastandard. JSR portlets er samtidigt den integrati-
onsform, der er den mindst gnskveerdige i forhold til "glaspladeprincippet” og en klar opde-
ling mellem myndigheds- og portalejers ansvar.

Remote Portlets (WSRP) er en relativ uafprgvet standard og der forventes indenfor over-
skuelig tid en ny version. Der er ved brug af WSRP behov for taktiske sikkerhedslgsninger
(som dog ligner hvad der findes i dag i kerende portallgsninger).

Nedenfor opsummeres nogle retningslinier for i hvilke sammenhange integrationsformerne
forekommer mere eller mindre oplagte.

Genbrug af eksisterende lgsninger

Links og iFrame er neerliggende til at viderefgre eksisterende web Igsninger. Bemaerk dog
at brugen af SSO teknologi ikke er helt triviel.

Har man en java platform vil JSR168 og WSRP portlets oftest ogsa veere en oplagt mulig-
hed. Har man derimod udviklet p& Microsoft kan JSR udelukkes mens savel link, iFrame
som WSRP fortsat er kandidater. WSRP vil dog her veere lidt mindre triviel, da Microsoft
ikke umiddelbart understgtter WSRP som producer, hvorfor der skal anvendes 3. parts
komponenter.



Teet visuel integration?

Hvis der gnskes en teet visual integration mellem myndighed og portal og evt. med services
fra forskellige myndigheder bar der anvendes iFrames eller Remote Portlets. JSR168 port-
lets har samme mulighed for teet visual integration, jf. dog de allerede naevnte forbehold
omkring glaspladeprincippet.

Er der modsat gnske om at afsender fortsat har egen identitet og brugeren far et tydeligt
indtryk af at beveege sig mellem forskellige hjemmesider er Link m/SSO oplagt.

Interaktion mellem myndighedsservices
Er det behov for at forskellige services pa portalen taler sammen, er det afggrende om
man kan vente pd& WSRP 2.0 som forventes at understgtte dette.

Safremt man har behov for interaktion mellem services fra forskellige myndigheder her og
nu er der kun JSR168 portlets (eller i PoC-sammenheang uafprgvede work arounds udenfor
standarderne).

Myndigheder kan dog — uafhaengigt af portal integration — altid opbygge serviceorienterede
Igsninger, hvor myndighederne selv implementerer en integration og herefter integrerer
slutresultatet op mod en af portalerne. Det er hvad case’en med Faerdselsstyrelsen viser.

Sikkerhed

Safremt sikkerhed er et vaesentligt emne for en integration, skal man afklare om en taktisk
lgsning — uden brug af SAML tokens som viderefgrer det feelles login - er tilstreekkelig.
Ellers skal man basere lgsningen pa Link eller iFrame med SSO indtil videre. Det forventes
at eendre sig inden for kort tid hvor man ma vente at en SAML profilering til andre services
er klar.

Bemaerk at afsnit 4 indeholder en opsummering af fordele og ulemper for hver integrations-
form (i slutningen af hvert underafsnit).

Der er desuden gennem rapporten fremhaevet en raekke konkrete opmaerksomhedspunkter
og anbefalinger, som er visuelt fremhaevet i en gra boks. Disse kan laeses uden at neaerleese
den omkringliggende tekst.



2 Indledning

Denne rapport samler op pa resultater og erfaringer fra det tekniske "Proof of Concept”
(herefter PoC) under den feellesoffentlige integrationsmodel for borgerportalen og virksom-
hedsportalen.

Grundleeggende er afprgvet de fire integrationsformer (links og iFrame her behandlet under
ét) som Gartner har peget pd i rapporten "Arkitekturen pa en borgerportal” udarbejdet for
MVTU. Se evt. mere herom under fremgangsmade.

Afsnit 2 beskriver i det fglgende baggrund for PoC projektet, projektmal, afgraensninger og
fremgangsmade. Afsnit 3 beskriver de cases og integrationsformer, der er anvendt i af-
prgvningen. Resultater beskrives herefter i afsnit 4 opdelt pa generelle erfaringer samt
specifikke for de enkelte integrationsformer. Endeligt rundes af med konklusioner i afsnit 5.

Der er gennem rapporten anvendt bokse, der fremhaever observationer eller forslag fra
PoC projektet. Disse er markeret pa fglgende vis:

Konkrete forslag eller "gode rad” fra PoC projektet — herunder ideer fra
deltagende myndigheder og leverandgrer - til forfatterne af Integrations-
modellen.

Vaesentlige observationer eller seerlige vinkler pa en problemstilling.

Ofte vil disse henleder opmaerksomhed pa en problemstilling, der ellers
risikerer at blive overset eller undervurderet hos myndigheder eller leve-
randgrer.

2.1 Baggrund
Det tekniske "Proof of Concept” (herefter PoC) er en del af projektet for den faellesoffentli-
ge integrationsmodel for borgerportalen og virksomhedsportalen.

Borgerportalen og virksomhedsportalen forventes at blive en sakaldt "smal” portaler, hvor
ansvar for udvikling og drift af lgsninger uforandret ligger hos myndighederne. De to porta-
ler skal give borgerne adgang til overbliksinformation og selvbetjeningslgsninger samt give
adgang til egne data fra alle offentlige myndigheder via en "Min Side”. Myndighedernes
selvbetjeningslgsninger og dataadgange skal integreres i Min Side via en aben og stan-
dardiseret Integrationsmodel.

Denne integrationsmodel vil ikke pege pa én bestemt méde at integrere til portaler pa, men
omfatte en raekke "tilladte integrationsformer”. Der er ud fra Gartner-rapporten "Arkitektu-
ren pa en borgerportal” udnaevnt en reekke mulige integrationsformer som kandidater. Dis-
se er i et vist omfang baseret pa relativ ny og uafprgvet teknologi og er derfor underkastet
afpragvning i PoC projektet.



2.2 Projektmal

Projektet har haft til formal at afpregve en reekke integrationsformer, som er udnaevnt som
integrationskandidater og forventes at indga i en samlet Integrationsmodel for, hvordan
offentlige myndigheder kan eksponere selvbetjeningslgsninger og andet digitalt indhold pa
Borgerportalen og Virksomhedsportalen.

Projektet skal begraense risikoen i et efterfalgende udviklingsforlgb pa disse portaler, som
ellers risikerer at laene sig op af "forkert teknologi” eller anvender den rette teknologi pa en
forkert made. PoC’en har derfor fokuseret pa de mindst velafprgvede teknologier og sik-
kerhedsmodeller samt de forventede hgj-risiko omrader.

En samlet Integrationsmodel for Borgerportalen og Virksomhedsportalen har til formal at
indsnaevre udfaldsrummet for, hvordan myndigheder eksponerer services/indhold pa de to
portaler pa en fleksibel, standardiseret og gkonomisk ansvarlig made. Integrationsmodel-
len vil sikre en ensartet udvikling af offentlige services/indhold til de to portaler, og dermed
reducere udviklings- og integrationsomkostningerne for savel offentlige myndigheder som
de to protaler. Modellen skal endvidere sikre gget genbrug af metoder og lgsninger pa
tveers af den offentlige sektor igennem abne standarder for integration. Naerveerende rap-
port er et input blandt flere til den kommende integrationsmodel.

2.3 Afgreensninger

PoC projektet er gennemfgrt med en raekke bevidste fravalg — afgraensninger. Der er fore-
taget falgende afgraensninger i projektet, hvor af de to farste var fastlagt allerede ved pro-
jektinitiering:

e Alternative teknologier. Der kan teenkes flere alternativer end de, der opstilles i
Gartners rapport som danner grundlaget for de valgte integrationsformer. PoC har
til formal at gennemfare en praktisk afprgvning af disse og ikke at "udfordre” listen
med yderligere alternative muligheder.

e Web-clipping. Gartner naevner Web-clipping som mulig integrationsform, men det
afpraves ikke i PoC. PoC saetter primeert fokus p& de mindst afprgvede teknologier
og standarder. Web-clipping findes og er i anvendelse og det er ikke prioriteret mht.
afpragvning. Der har desuden ikke umiddelbart veeret politisk gnske om at under-
statte Web-clipping pa Borger- eller Virksomhedsportalen.

e Performance. Performance forventes ikke at indga i PoC i form af egentlige be-
lastningstests. Der gennemfgres en vurdering af den konkrete integrationsform, i
det omfang det er praktisk muligt.

e Sikkerheds. Der afprgves SSO sikkerhedsaspekter alene i link og iFrame sam-
menhang, da der ikke er en profil, der angiver hvilke standarder vi bgr afpragve i
sammenhang med WSRP og JSR for at opna SSO.

e Interaktion mellem myndighedsservices. Der er ikke afprgvet portaldrevet kom-
munikation mellem myndighedsservices — eksempelvis inter-portlet kommunikation i
JSR eller forsgg pa tilsvarende. Der er ikke gjort forsgg pa at vurdere WSRP 2.0
som integrationsform der kraever interaktion, men det naevntes i rapporten at inter-
aktion forventes mulig.



Afprgvningen af Single Sign-on (SSO) med brug af feelles login-tjeneste blev begraenset til
de omrader, hvor der tegner sig et klart billede af, hvordan SSO med en faellesoffentlig
logintjeneste vil skulle fungere. Indenfor Web Services og dermed Remote Portlets
(WSRP) er der ikke et sadant klart billede — og dermed heller ikke umiddelbart "noget som
kan afprgves” i PoC sammenhang. Projektet har ikke forsggt at omfatte egen profilering
eller afpragvning af taktiske Igsninger, men en diskussion af sidstneevnte har fundet sted.

2.4 Projektfremgangsmade
Deltagere

Der er gennemfgret et PoC, hvor savel portal-siden (omtalt som consumer) som ser-
viceprovider-/myndighedssiden (omtalt (service)provider) indgar sammen med en feelles
brugerstyringsmodel.

Projektet har afprgvet forskellige integrationsformer i samarbejde med udvalgte myndighe-
der - de sakaldte "saertog” - og deres leverandgrer. For flere af disse samarbejdes der — af
praktiske arsager - i hgj grad direkte med den tekniske leverandgr bag lgsningen.

Integrationsformer

Rapporten "Arkitekturen pa en borgerportal” og dens anbefalinger leegges til grund for et
PoC forlgb, der saledes tager udgangspunkt i de integrationsformer der anbefales heri.
Hver service fra en myndighed er implementeret i overensstemmelse med én integrations-
form. Samme myndigheds case er saledes ikke afprgvet under flere forskellige integrati-
onsformer. Fglgende deltagere og integrationsformer er afpravet:

Figur 1: En serviceprovider = én integrationsform
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Brugeridentitet og feelles brugerstyring

Der har ikke veeret en oplagt kandidat til at levere feellesoffentlig brugerstyring indenfor de
tidsmaessige rammer af PoC’en. Der er derfor etableret et setup, hvor de forventede stan-
darder kan afprgves i sammenhang med de udvalgte integrationsformer.



ITST har opstillet en Identity Provider til PoC projektet. ITST repraesenterer det offentliges
holdning til, hvilke standarder der bgr anvendes og Skat har vaerdifulde erfaringer fra det
igangveerende arbejde med implementering af model for brugerstyring - og har i dette pro-
jekt veeret med til at sikre, at vi ikke "gar en anden vej” end det man siden ville kunne byg-
ge pa Skats kommende lgsning (Skat kandiderer til at fa drift af en kommende feellesoffent-
lig logintjeneste).

PoC miljg til endelig afprgvning

PoC er gennemfart pa et adskilt miljg til netop dette formal, for ikke at komme i konflikt
med andre igangvaerende udviklings- og/eller testforlgb samt for at kunne afprgve en bru-
gerstyringsmodel, der afviger fra hvad der i gvrigt er i spil hos de involverede parter.

Der er dog grundleeggende anvendte samme teknologi som Borger.dk anvender i dag pa
portalsiden og den teknologi de enkelte myndigheder og leverandgrer bygger pa i dag for
at kunne drage anvendelige erfaringer ud af afprgvningen. Opdateringer af software er
sket i det omfang, det har veeret ngdvendigt og er medtaget som erfaringer i denne rap-
port.



3 Opseetning, deltagere og cases i PoC

3.1 Borger.dk portalsiden: Oracle portal
Som udgangspunkt er benyttet samme standard-software til PoC’en, som i borger.dk pro-
duktionsmiljget, nemlig Oracle Application Server 10g (Oracle AS).

For at kunne gennemfgre projektet og herunder afprgvning af de valgte standarder, er der
installeret yderligere software-komponenter og andre komponenter er blevet opgraderet for
at understgtte de valgte standarder i de korrekte versioner. Dette er beskrevet saerskilt
under afsnittene om hhv. WSRP/JSR168 og IdP.

Borger.dk produktions-miljget afvikles i et tre-tier server-setup med hhv. database, identity
management og portal/web-server p& hver sin server, og med separate netveerk adskilt af
firewalls til hvert tier. Dette viste under opstarten af projektet ikke at veere hensigtsmaes-
sigt, hvorfor PoC miljget er afviklet pa to virtuelle servere: en til identity management og
database samt en til portal/web-serveren. Begge servere ligger i samme netvaerkssegment
og har veeret placeret i en DMZ for at minimere problemer med netvaerksadgang til og fra
serverne.

3.1.1 Borger.dk WSRP/JSR168 setup

Oracle AS understgtter flere portlet-teknologier, herunder Oracles egen PDK Java specifi-
cation og standarderne WSRP og JSR168 (0ogsa kendt som Java Portlet Specification,
JPS). JSR understgttes dog ikke direkte, men via "indpakning”, hvorefter de afvikles som
WSRP portlets, hvor Oracle Portalen bade er producer og consumer.

10



WSRP Adapter
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FDE Java
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Ved afvikling af WSRP portlets forbindes til en ekstern portlet producer. De to elementer
“WSRP Adapter” og “JPS Portlet Container” er altsa placeret hos portlet producer (andre
steder omtalt provider) og Oracle Portal kommunikerer direkte med den eksterne producer
via HTTP.

Afvikling af JSR168 portlets foregar i Oracle AS ved at deploye portlets i en lokal portlet
container, med en tilhgrende WSRP Adapter. Oracle Portal afvikler dermed JSR168 port-
lets pd samme made som WSRP portlets, blot med den forskel at portlet producer er place-
ret lokalt.

Benyttet software:

Oracle Application Server 10g version 10.1.2 (som borger.dk):

e Oracle Portal 10g version 10.1.4 (som borger.dk)

e Oracle Containers for Java (OC4J) 10g version 10.1.2 (som borger.dk)

e OracleAS Java Portlet Container version 10.1.4 (ny installation/opgradering til OC4J)

3.1.2 Borger.dk IdP setup

Borger.dk produktions-miljget benytter sig af Oracle Identity Management til handtering af
autentifikation og administration af brugere og roller. Autentifikation varetages af Oracle
Single-Sign-On (SSO) mens brugere og roller administreres af Oracle Internet Directory,
der bl.a. bestar af Oracles LDAP-server.

11



Oracle Identity Federation (OIF) er Oracles federation server, der bl.a. supporterer SAML
2.0 og kan optraeder som bade Service Provider (SP) og Identity Provider (IdP). Da OIF
ikke benyttes af borger.dk, har det vaeret ngdvendigt at installere OIF og i den forbindelse
skulle Oracle Identity Management ogsa opgraderes til en nyere version.
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1. Brugeren requester en borger.dk side, der er beskyttet af mod_osso.

2. Oracle SSO er konfigureret til at bruge Oracle Identity Federation (OIF) Service
Pro-vider (SP) til autentifikation.

3. OIF SP laver SAML SSO med ldentity Provider, der prompter brugeren for bruger-
navn/password.

4. OIF SP mapper SAML assertion til en lokal bruger og opretter en Oracle SSO ses-
sion.

5. Der bliver givet adgang til siden af mod_osso.

Benyttet software:

Oracle Application Server 10g version 10.1.2 (som borger.dk):

e Oracle Portal 10g version 10.1.4 (som borger.dk)

e Oracle Identity Management 10g version 10.1.4 (opgraderet fra 10.1.2)
e Oracle Identity Federation 10g version 10.1.4 (ny installation)
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3.2 Sundhed.dk: BMI selv-service

3.2.1 Integrationsform

Integrationsformen der er anvendt er Remote Portlet. Lgsningen er baseret p4& WSRP 1.0

standarden.

3.2.2 Case

Pa sundhedsportalen sundhed.dk stilles en reekke sundshedsrelevante tjenester til radghed

for brugerne gennem en portletbaseret brugersnitflade. Portalen betjener bade professio-

nelle indenfor sundhedssektoren og borgere. De sidste kan f.eks. fa adgang til oplysninger

om indlaeggelser og medicinering via recepter.

Til anvendelse i POC blev en selv-service Body Mass Index (BMI) portlet applikation valgt.
Denne eksponeres pa borger.dk via WSRP protokollen.

3.2.3 Overordnet arkitektur

Sundhed.dk afvikles pa IBM WebSphere Portal Server. Til POC-afprgvningen blev der op-
sat en test WebShere Portal Server i et et WM-Ware image, som BMI portletapplikationen

blev installeret pa.

BMI portlet applikationen treekker ikke pa data udefra, men "medbringer” pakket ind i port-

let web-applikationen et rammeveerk, som anvendes af mange portlets pa sundhed.dk.

( Portal \

Borger.dk
Oracle

WSRP

/ Portal

sundhed.dk
IBM WebSphere

\

WSRP
Consumer

./

WSRP
Producer

o

/

Som tegningen indikerer er der tale om en punk-til-punkt integration mellem en WSRP web
service consumer og en WSRP web service WSRP provider.

Ved opseetning af WSRP forbindelsen sker fglgende:
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1. P& WSRP producer siden — sundhed.dk - konfigureres BMI portletten til at veere en
WSRP producer. Konfiguration foregar i en administrativ portlet via 2-3 museklik.

2. Herved generes en udefra tilgaengelig wsdl hvor de portlets, der er registrerede
som producers, indgar (publish).

3. P& WSRP consumer siden — borger.dk - konfigureres en WSRP consumer portlet.

4. Link addressen til BMI producer wsdl dokumentet indsaettes (find og bind).

Benyttet software:
WebSphere Portal Server Version 6

3.2.4 Bemaerkninger

Der var ingen problemer med WSRP consumer portletten pé borger.dk. P4 BMI portletten

viste det sig, at den anvendte et internt objekt i stedet for portlet standard API. Dette gav

en fejl under WSRP sessionen. Det blev rettet og herefter karte portletten via WSRP, som
den skulle.
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3.3 Feerdselsstyrelsen: Vognmandstilladelse

3.3.1 Integrationsform
Integrationsformen der er anvendt er Remote Portlet. Lgsningen er baseret p4 WSRP 1.0
standarden.

Denne case er en slags composite application, men ikke som i rapporten "Arkitekturen péa
en borgerportal” en composite, der baseres pa installeret JSR168. Applikationen afvikles
hos myndigheden og vises via Remote Portlets.

3.3.2 Case

Feerdselsstyrelsen er en composite application, der samler en raeekke myndighedsservices i
en sammenhangende proces, hvor man kan sgge om en vognmandstilladelse. Det invol-
verer bla. servicekald til CPR/CVR, politiet, skat. For brugeren er der tale om én sammen-
haengende service.

« Hvert ar sgger ca. 500 virksomheder om en vejtransporttilladelse til enten gods eller
busdrift v.h.a. papir- eller elektroniske ansggningsskemaer

» Op imod 1.100 virksomheder sgger ligeledes om fornyelse af deres tilladelse hvert ar

Udfordring

» Ansggningsprocessen kreever input fra flere andre offentlige myndigheder, hvilket
affader mere end 7.000 breve og e-mails pr. ar med deraf fglgende behov for
journalisering og sagsbehandling

* Ansggeren kan indsende ufuldstaendige oplysninger, hvilket resulterer i ekstra
sagsbehandling og leengere sagsgang

» Ansggeren skal i sagsgangen dokumentere oplysninger, der allerede er i det offentliges
besiddelse, men befinder sig i fagsystemerne hos de respektive myndigheder

 Hvordan kan Fzerdselsstyrelsen effektivisere denne sagsgang, saledes at
virksomhederne, Faerdselsstyrelsen og andre offentlige myndigheder sparer tid og

ressourcer?

* Ansggningsprocessen ggres tilgeengelig i en portallgsning.
* Her identificeres ansggeren entydigt v.h.a. sin digitale signatur

» Ansggeren udfylder de ngdvendige informationer — enten fra egen dokumentation (fx.
elektronisk revisorerklaering) eller ved at en feelles offentlig procesmotor indhenter
oplysningerne fra offentlige registre

* Til sidst sendes den fuldsteendige ansggning til eksempelvis Faerdselsstyrelsens ESDH-
system, der sender en bekreeftelse til ansggeren, der inkluderer et sagsnummer
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3.3.3 Overordnet arkitektur

FSTYR POC afvikles pa IBM WebSphere Portal Serve samt en WebSphere Process Ser-
ver. Til POC-afprgvningen blev der opsat en test WebShere Portal Server og Process Ser-
ver i et et WM-Ware image. Vognmands-portletapplikationen blev installeret pa Portal ser-
veren og forretningsprocessen (BPEL) blev installeret pa Process Server.

Portlet applikationen spiller sammen med BPEL processen p& den made at den dels initie-
rer en BPEL proces instans og dels deltager i nogle af BPEL processens manuelle aktivie-
ter. Disse opleves af brugeren som en sekvens af skeermbilleder i portlet applikationen.

BPEL processen henter oplsyninger fra andre offentlige organisationer (CPR, CVR og
Skat). Endelig afsluttes BPEL processen med, at der via et webservice-kald oprettes en
sag i et ESDH test system (Scanjour Captia).

Portal K Portal \ K

Virk.dk FSTYRPOC.dk Process Server
(borger.dk) _ ___

= | wsRrpP

WSRP k WSRP Provideir /

Consumer
[ Enterprise Service Bus J
CPR CVR Skat ESDH

./

Ved opsetning af WSRP forbindelsen sker fglgende:

1. P& WSRP producer siden — FSTYRPOC.dk - konfigureres Vognmandsportlet port-
letten til at veere en WSRP producer.

2. Herved generes en udefra tilgaengelig wsdl hvor de portlets, der er registrerede
som producers, indgar (publish).

3. Pa WSRP consumer siden — borger.dk - konfigureres en WSRP consumer portlet.

4. Link addressen til portlet producer wsdl dokumentet indsaettes (find og bind).

Testen er i denne case kompleks, fordi den samlede applikation er distribueret over en
reekke lag, systemer og organisatoriske domaener: To portaler, en proces server og en
reekke eksterne services.
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Benyttet software:

e WebSphere Portal Server Version 5.1

e WebSphere Proces Server Version 6.0

e |IBM DB2 UDB Version 8.1

e WebSphere Business Modeler Version 6 (proces modellering, analyse og optime-
ring)

e WebSphere Integration Developer Version 6 (BPEL programmering og service inte-
gration)

3.3.4 Bemaerkninger

Da sikkerhed ikke indgik i POCen var det ikke muligt at identificere ansggeren. Applikatio-
nen har brug for oplysninger om ansggerens CPR og CVR nummer. Processen der bear-
bejder og kontrollerer ansggningen har brug for CPR og CVR numrene for at kalde de un-
derlaeggende services fra CPR, CVR og Skat.

| forbindelse med web service sikkerhed pa transport niveauet (OWSA Web Service Secu-
rity Model T), hvor der anvendes SSL til kryptering, kan man evt. vaelge at anvende det
User objekt der er defineret i WSRP standarden. Dette objekt rummer en raekke standard
brugerinformationer som navn og adresse. For at anvende det, skulle det udvides (er ifglge
WSRP tilladt) med CPRNummer og CVRNummer information.

Der var ingen problemer med WSRP consumer portletten pa borger.dk.

Service provider applikationen far CVR og CVR nummeret via brugerens login. Hentning af
brugerinformation via WSRP web service kaldet kraever derfor en programeendring i appli-
kationen. | stedet blev der af hensyn til at kunne gennemfgre testen i POCen lavet en stub-
Igsning, som oprettede et test bruger CPR og CVR nummer.
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3.4 KMD: Mit budget

3.4.1 Integrationsform
Integrationsformen der er anvendt er Remote Portlet. Lgsningen er baseret p4 WSRP 1.0
standarden.

WSRP dannes fra providersiden ved brug af NetUnity som muligger at Microsoft .NET lgs-
ninger udstilles som Remote Portlets. Denne case er altsa et vaesentligt supplement til de
java-orienterede WSRP afprgvninger for at sikre, at WSRP som standard ikke udelukker
den store del af markedet, der er Microsoft-orienteret.

3.4.2 Case

Casen tager udgangspunkt i et Igsningen "Mit Budget”, som KMD har udviklet og integreret
med Aldresagens hjemmeside. (Z£ldredagen anvender ikke laengere produktet). For at
kunne integrere med ZAldresagens hjemmeside eller for den sags skyld en kommunes
hjemmeside anvendes en KMD feaelleskomponent "Grafisk udrulning”. Denne komponent
anvendes af alle KMD's borgservicelgsninger, sa derfor skal det forsgges at kombinere
WSRP med denne komponent. Antagelsen er at hvis dette kan lade sig ggre vil det mini-
mere omkostningerne ved at f& KMD’s borgerservicelgsninger til at "tale” WSRP og der-
med at kunne integrere pa borger.dk.

Den oprindelige lgsning kan nds pa vedlagte link
http://budgetmodul.netborger.dk/budget/default.aspx?p=bs

For at skifte design eendres p-parameteren til noget, der identificerer et layout. Kan ek-
sempelvis prgves med (p=borgerdk, p=aeldresagen eller p=aarhus).

3.4.3 Overordnet arkitektur

Som det fremgar af case-beskrivelsen er det egentlig ikke "Mit Budget” der skal testes men
der imod komponenten "Grafisk Udrulning”. "Mit Budget” er valgt da den ikke har bindinger
til fagsystemer hvilket bare ville medfgre besveer i en testsituation. Som back-end er der
dermed kun en MS SQL database som tilgds med ODBC.

Setup’et ser séledes ud.
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/ldresagen

Mit Budget

Browser

Borger.dk (Poc)

Mit Budget

Consumer

Oprindelig lgsning

Grafisk Udrulning

Applikationskode

WSRP lgsning, producer

NetUnity WSRP

Grafisk Udrulning
(tilrettet ift. WSRP)

Applikationskode
(mindre tilrettet)

/

MS SQL

BudgetDB

Diagram over den oprindelige lgsning og WSRP Igsningen

WSRP Igsningen udstiller en provider pa URL’en
http://minside.test.dk/wsrp/producerl.asmx?Operation=WSDL

Servicen er placeret hos KMD og den tilgds via SOAP/HTTP.
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3.5 IBM: CVR service

3.5.1 Integrationsform
Integrationsformen der er anvendt er Portlets. Lgsningen er baseret pd JSR168 Portlet.

Der er forsggt afprgvet en composite application, men erfaringer er primaert baseret mere
simple applikationer.

3.5.2 Case

Der var oprindeligt teenkt en composite application ved brug af JSR udgave af Feerdsels-
styrelsen. Det var ikke muligt, da der er anvendt portal-teknologi udover JSR168 standar-
den i denne implementering.

Derfor blev der i stedet installeret og afprgvet en alternativ portlet, som henter oplysninger
om en virksomhed. Portlet applikation er en lille hjeelpeservice, hvor man kan sgge efter
oplysninger om en virksomhed ud fra dens CVR nummer. Det sker med et vist genbrug af
Igsningsarkitekturen fra Feerdselsstyrelsen case’en.

Erfaringer er desuden baseret pa en helt simpel JSR168 installation, hvor deployment ud-
fordringer og andet gjorde det umuligt at foretage fuld afpravning og drage konklusioner pa
de gvrige naevnte services.

3.5.3 Overordnet arkitektur
Der er udviklet en Portlet efter JSR168 standarden p& IBMs Web Sphere platform. Denne
portlet er herefter deployet til Oracle Portal, hvor koden afvikles.
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Portal / Portal \

Borger.dk FSTYRPOC.dk
Oracle IBM WebSphere

JSR168 portlet

install J2EE WAR deploy

WSRP portlet
applikation \
JSR168 portlet

\ applikation

Kalder webservice

./

Der er altsa tale om afvikling p& samme server som portalen og ikke som ved brug af
WSRP en remote portlet i et distribueret miljg.

Ved overfgrsel af en JSR168 potlet sker fglgende:

o0 JSR168 portlet applikationen blev lavet med IBM WebSphere Portel Factory ud

fra cvr.wsdl dokumentet, udstillet af Krak.dk

o Portlet Factory samler portlet applikationen i en arkivfil i henhold til J2EE stan-
dardens regler for pakning af web applikationer i web archieve files (war).
Portlet war filen blev deployed, installeret og testet paA WebSphere Portal server
Herfter blev portlet war filen sendt til borger.dk udviklingsmiljget med e-mail.
Portlet war filen blev herefter lagt in pa Oracle Portal Server

JSR168 portlet applikationen afvikles som en WSRP portlet, da Oracle portalen
foretager indpakning og optraeder som bade producer og consumer (JSR168
understgttes ikke direkte).

O O ©0 o

Benyttet software:
e |IBM WebSphere Portal Server Version 6
e |IBM WebSpere Portal Factory Version 6 (udvikling af portlet)

3.5.4 Bemaerkninger

Det viste sig af Oracle Portal ikke har sin egen JSR168 container. Man er derfor ngdt til at
pakke den ind som en WSRP provider, fgr den kan anvendes pa Oracle Portal, med den
ggede kompleksitet og det performance overhead, som dette medfgrer.

Testen fejlede fordi WebSphere Portal bruger en open source xerces xml parser fra Apa-
che mens Oracle Portal anvender sin egen xml parser. Begge plaftforme understgtter XML
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og Web Services, som de skal for at overholde J2EE standarden, men Oracle og IBM har
valgte forskellige implementeringer af deres XMIl og Web Service runtime miljger.

Lgsningen pa dette er at tage eventuelle runtime-platform forskelle med i portlet WAR arki-
vet. | dette tilfeelde xerces bilblioteket fra Apache. Dette kan lade sig ggre, men ggar dels
web applikationen starre, gger kompleksiteten og introducerer nye fejlmuligheder.
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3.6 Rgdovre Kommune: ” e-posthus.dk”

3.6.1 Integrationsform
Integrationsformen der er anvendt er Link og iFrame m/Single Sign-on (SSO).

Link og iFrame er under PoC afprgvet samlet, da det teknisk set har de samme udfordrin-
ger. Set med informationsarkitekturgjne kan disse vaere meget forskellige integrationsfor-
mer, men det giver ikke mening at afprgve og erfaringsopsamle som om disse var vidt for-
skellige udfordringer set i forhold til de standarder, der skal afprgves pa tvaers af tekniske
platforme.

3.6.2 Case
e-posthus.dk er en post og kalender portallgsning hos Rgdovre Kommune, der med tiden
kommer til at favne en reekke services - sdvel kommunale som andre.

Det bar veere sdledes at borgeren ikke mader flere logins, nar han/hun bevaeger sig mel-
lem en Borgerportal og Rgdovres e-posthus.dk Igsning - uanset hvilken portal denne veel-
ger (farst).

Rgdovre gnsker en lgsning som her og nu giver single sign-on til kommunens interne tje-
nester, og kan anvendes med eksisterende login metoder som brugernavn/kodeord, borge-
rens OCES certifikat, og samtid vaere forberedt til den fremtidige faelles offentlige login
service med anvendelse af SAML 2 tokens.

Der blev sdledes testet en reekke scenarier med kommunens Epost Igsning som eksempel
p& en service provider:

1. Kommunal single sign-on med brugernavn og kodeord til kommunens e-posthus.dk.

2. Kommunal singlesign-on med borgerens OCES certifikat til kommunens e-
posthus.dk.

3. Feelles offentlig single sign-on med OCES certifikat via den feelles offentlige login-
service (IDProvider) til kommunens e-posthus.dk med link videre til borger.dk

4. Feelles offentlig single sign-on med OCES certifikat via den feelles offentlige login-
service (IDProvider) til borger.dk med link videre til kommunens e-posthus.dk

SSO scenarie 4 - detaljeret:

1. Borgeren kommer til Borgerportalen
Borgeren anvender en ressource/service, der kraever login

2. Login rettes mod IDProvideren

3. ID Provideren returnerer et SAML token til login pa Portalen
Borgeren vises den gnskede (adgangsbegraensede) side pa Borgerpor-
talen

4. Borgeren klikker pa link til Rgdovres e-posthus.dk
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5. Sikkerhedskomponenten (TFIM) checker SAML token op mod IDProvi-
deren

6. Accepten returneres fra IDProvideren

7. Brugeren far adgang til Rgdovres e-posthus.dk

1

@
&

14

17

2=
=

| virkeligheden var der ikke den store forskel pa de to feelles offentlige single sign-on sce-
narier (3 og 4) da borger.dk og Rgdovre site principielt har den samme rolle som service
provider. Links begge veje lykkedes da af samme grund ogsa.

3.6.3 Overordnet arkitektur

| de to scenarier med feellesoffentlig single sign-on indgik saledes tre hovedaktgren:
e |dProvideren, som i POC var en Ping ldentity installation hos ITST
e Borger.dk portalen og dens sikkerhedskomponenter til handtering af SAML login

e Rgdovres testinstallation med e-posthuses og kommunens sikkerhedslgsning til
h&ndtering af de ovennavnte login metoder (lokal login med brugernavn/kodeord
og OCES certifikat samt feellesoffentlig login med SAML token).
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Arkitekturen i Rgdovre Kommune:

Det fglgende diagram viser sikkerhedsarkitekturen, som den blev afprgvet i denne PoC:

~a

ﬂﬂ&_ OCES

~ Certifikat
e e S~
B B : IDProvider |
OCES : i
Brugerid/kodeord Certifikat SAML Token  / --=-=------:
Lokal Login Feelles Offentlig Login
TAM+cbt TEIM
WebSeal i
Junctions !
3
Bibliotek ePost

De kommunale services er illustreret med Epost og Bibliotek. ePost indgik i afprgvningen.
e-posthus.dk er en Domino Mail Server, som tilgas via http med Domino Web Access.

RK er et LDAP brugerkatalog over Kommunens borgere og personer, som kan tilgad kom-

munens systemer.

Scenarie 1 og 2 med lokalt login med single sign-on og support for Brugerid/kodeord og

OCES certifikat understgttes af IBM Tivoli Access Manager(TAM) med IBM cbt til under-
stgttelse af OCES certifikathadndteringen. | TAM konfigurer man sakaldte “junctions, som
sgrger for at brugerens login transformeres videre pa en for de bagvedliggende systemer

forstdelig méade.

| scenarie 3 og 4 tilgads de kommunale systemer via en feelles offentlig login service (illu-
streret med IDProvider) er det IBM Tivoli Federeated Idendity Management (TFIM), der kan
modtage det afsendte SAML-token og sammen med TAM omsatte det gennem en junction
til et forstaeligt login for de bagvedliggende systemer som f.eks. ePost.

Anvendt Software:

e |IBM Tivoli Federeated Identity Management Version 6.1
e IBM Tivoli Access Manager Version 6.0 inklusiv

o |IBM DB2

o Tivoli Directory Server
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e IBM cbt (&ndtering af OCES certifikater)

3.6.4 Bemearkninger
Det lykkedes at konfigurer og teste alle de fire neevnte scenarier med succes.
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4 Afprgvning og erfaringer

4.1 Generelle erfaringer og anbefalinger

Standarder og produktunderstgttelse

Der findes veldefinerede standarder til at foretage udvikling ud fra. Det veere sig JSR168 til
portlets, WSRP1.0 til Remote Portlets og SAML til Single Sign-on i linking scenarier. Der
findes desuden produktunderstgttelse af disse standarder pa nuveaerende tidspunkt.

Dog er det saledes, at man typisk skal anvende en af de nyere versioner af leverandgrer-
nes produkter, for at arbejde med disse standarder (se mere under hver enkelt integrati-
onsform og veer opmeerksom pa at det vil vaere forskelle fra leverandgr til leverandagr).
Samtidigt skal man veere opmaerksom pa, at der ikke er mange i Danmark, der har erfarin-
ger med at arbejde med disse standarder.

Udvikling i et distribueret miljg
Selv hvor standarder er pa plads og hvor interoperabilitet umiddelbart ikke giver udfordrin-
ger er der altid udfordringer i et distribueret miljg.

Veer opmaerksom pa, at debugging i et distribueret miljg ikke er trivielt. Det
er vanskeligere at finde fejl og ofte en god ide at afseette tid til at "begge
sider” af en integration sammen prgver at finde problemer og Igsninger.

Man kan evt. lave en samlet testinstallation eller fysisk sidder sammen,
hvis man kan fa den ngdvendige netveerksadgang til serverne, der indgar i
integrationen (minimum test og gerne udvikling og test).

Seerligt i forhold til test er det en udfordring at hver myndighed ikke kan forventes at have
adgang til samme produkter og produktversioner som de skal integrere op mod. Selv om
standarden ligger fast kan det have interesse at et bestemt produkt i rette version og med
en bestemt konfigurering er til radighed. Det var veeret en udfordring gennem hele PoC
projektet at sikre gensidig adgang til test. Bemaerk at der er tale om miljger, der ikke er at
sidestille med alm. testmiljger, da der er behov for "adgang udefra”.

Der vil oftest blive behov for yderligere et testmiljg udover den klassiske
udvikling, test, produktion. Dette testmiljg har til formal at kunne teste
integrationer med portalen eller andre myndigheder uden at blokere for
udviklingsteamets radighed over udviklings- og testmiljget.

Det ma forventes at der implementeres formelle afprgvningsprocedurer, der skal gennem-
fares for nye services kommer pa portalerne. Der kan dog veere behov for mere uformel
test undervejs i serviceproviders udviklingsforlgb. Flere deltagere i PoC har udtrykt gnske
om testmiljger, der kontinuerligt er til radighed — ogsa lang tid far lancering af nye ser-
vices.
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Der er et gnske blandt flere myndigheder og deres tekniske leverandgrer
om, at der stilles et seerligt testmiljg til radighed, som kan anvendes under
udviklingsfasen.

Det skulle veere en slags "sandkasse”, som man kan prgve nogle ting af i
for at se, hvordan det vil virke pa portalen — far man nar til en mere formel
test koordineret med consumer -siden.

Man kan evt. forestille sig et miljg, man kan sgge om adgang til og som
automatisk rulles tilbage til en bestemt tilstand med nogle dages interval.

Design retningslinier og visuel integration

En reekke integrationsformer giver i sig selv nogle begraensninger og muligheder i forhold
til at styre layout og kan i mere eller mindre grad understgtte en visuel integration. Der er
dog nogle generelle overvejelser der gar igen — uanset integrationsform.

Det anbefales, at man etablerer en proces, hvor en ny service skal gen-
nem en reekke compliance test, fgr den introduceres pa portalen.

Som minimum bgr falgende overvejes:
e W3C check for HTML (herunder valg mellem HTML 4.01 og XHTML)
e Check for korrekt brug af pre-fixes og class names i JSR168 og WSRP

e Manuelt check for GUI complience

Eksempelvis er der behov for enighed om hvilke HTML version, der tillades lige som man
skal have procedurer, der sikrer at W3C standarderne overholdes af alle — hvis brugeren

skal std med en brugeroplevelse af, at portalen samlet set overholder disse standarder. P&

samme méade kan der for bestemte integrationsformer vaere behov for yderligere
compliance test (specielt portlets - JISR/WSRP).

| sidste ende er det design som serviceprovider implementerer det mest afggrende for de

n

endelige brugeroplevelse. Derfor er der behov for, at services, der gnskes teet integreret til
portalen, overholder nogle designretningslinier og ikke mindst er designet med tanke pa at

skulle vises pa en portal (kan vises med begraenset plads og gerne veere fleksibel).

Uanset hvad integrationsformen matte tiloyde, er der en reekke helt gene-
relle designvalg, som stadig har afggrende betydning for, hvordan en ser-
vice tager sig ud overfor slutbrugeren!

Eksempelvis er det primeert nogle designvalg foretaget af udvikle-
ren/designeren hos serviceprovider, der afggr om lgsningen kun tager sig
paent ud, nar der afsaettes et bestemt antal pixels pa skaermen.
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4.2 Link eller iFrame m/Single Sing-on (SSO)

Integrationsformen link m/Single Sign-on handler basalt set ikke om at kunne link’e, da der
absolut intet nyt og uafprgvet er i denne integrationsform. Det er basal HTML og
link/anchor (<A href="..7>link text</A>). Udfordringen ligger i at man overfgrer in-
formation om, at brugeren er logget ind én gang - og attributter, der forteeller, hvem bruge-
ren er. Det sker med brug af SAML 2.0 standarden.

Links og iFrame giver teknisk set samme udfordringer og er derfor behandlet under ét.

Scenariet er fglgende:

1. Borgeren kommer til én portal
Borgeren anvender en ressource/service, der kreever login
Login sker via feelles logintjeneste — en sakaldt Identity Provider (IdP)
Borgeren vises den gnskede (adgangsbegraensede) side pa portalen
Borgeren klikker pa link til en anden portal (hos anden organisation)
Siden pa den "anden portal” vises uden yderligere login

© ok wbN

4.2.1 Integrationsformen og standarder
Link m/SSO er baseret pa standarden SAML 2.0. SAML 2.0 er en "approved” OASIS
standard og en "anbefalet” standard i OlO kataloget.

Der er den udfordringer i forhold til valg af standarder, at profilering af SAML i forhold til
browser SSO er relativ klar, mens der ikke er en SAML profil for, hvordan SSO etableres
pa Portlet og web service baserede services og hele vejen ned til back end systemer hos
myndigheden.

PoC har kun afprgvet SAML 2.0 i forhold til browser SSO scenarier.

4.2.2 Produktunderstgttelse og interoperabilitet

Der findes i dag produktunderstgttelse for standarden og bade consumer og
serviceprovider siden af integrationen er baseret pa standardprodukter fra deres
leverandgrer (hhv. Oracle og IBM). Bemaerk at Microsoft endnu ikke understgtter SAML 2.0
(kun SAML 1.0) men forventes at understgtte SAML 2.0 tokens fremover.

SAML 2.0 og uddelegeret SSO er ikke noget portalprodukterne understgtter "out of the
box”. Der kraeves installation af ekstra komponenter eller ligefrem selvsteendige produkter.
Disse produkter kraever typisk licenser, der medfgrer omkostninger af ikke uveesentligt
starrelse’.

! Der findes open source implementeringer, men disse er ikke afprevet i PoC sammen-
haeng.
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Yderligere var erfaringen i PoC forlgbet, at det var ngdvendigt med en raekke opgraderin-
ger og patches pa Oracle portalen, som ligger til grund for Borger.dk, for at forskellige ver-
sioner spillede korrekt sammen. Det vil veere et typisk forlgb, der kan forventes, fordi der
er tale om relative nye standarder og ny teknologi.

Du skal ikke som myndighed forvente, at alle leverandgrer og deres dan-
ske implementeringspartnere har SAML 2.0 erfaringer i 2007-2008.

Generelt spiller SSO baseret pd SAML fint p& tveers af platforme. SAML er en XML stan-
dard som ikke kreever brug af bestemte platforme eller portallgsninger.

Der er dog konstateret mindre udfordringer med interoperabilitet i forbindelse med etable-
ring af det trustede miljg mellem Identity Provider og serviceproviders. Udveksling og ind-
leesning af XML konfigurations-filer var ikke helt sa smertefri, som man kunne habe, men
det var dog absolut muligt at opseette et trusted miljg mellem produkter fra forskellige leve-
randgrer.

Der har ligeledes veeret udfordringer med visse browser versioner (versioner af Internet
Explorer) undervejs i afprgvningen. Der er ingen klare konklusioner, men det forventes
ikke at have direkte relation til de afprgvede standarder og produkter og dermed veere hin-
drende for at opbygge en stabil lasning baseret herpa.

Samlet set efterlades der et indtryk af standarder og teknologi, der kan bringes til at virke
og tale sammen pa tveers af leverandgrer allerede i dag. Man behgver saledes ikke vente
pa produktunderstgttelsen. Man kan dog forvente flere udfordringer i dag end med mere
modne standarder og etablerede produkter. Det mé& forventes, at der sker en leering efter-
handen som flere og flere bevaeger sig over pa disse teknologier, hvorfor man kan forvente
kortere tid til udvikling og integration som tiden gér i perioden 2008-2010.

4.2.3 Mulighed for styring af brugergraensefladen

Grundleeggende er der tale om at man oplever en helt ny struktur, ny navigation, nyt layout
mv. med tydelig afsenderskift, nar man anvender integrationsformen link m/SSO. Det er
dog noget man kan forsgge at omga med forskellige teknikker.

Teknisk set er det muligt at anvende SSO i forbindelse med sével links som iFrames. Det
er dermed et forretningsmeessigt valg om man gnsker at "link’e ud af portalen” eller indlejre
HTML sider i en portalside via iFrame.

P& samme made skal der traeffes et valg i forhold til, om man gnsker at tilpasse link'et og
frame’et indhold mest muligt til portalen og give et sammenhangende visuelt udtryk eller
om man man faktisk gnsker at give et tydeligt signal om, at der er tale om en ny afsender
og at brugeren befinder sig i en anden kontekst end selve portalen.
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Nar man link’er vil man typisk &bne et nyt vindue og det er — som naevnt ovenfor - et poli-
tisk valg, om man gnsker at lade siden dbne “as is” eller om man vil forsgge at efterligne
portalens udseende. Det samme ggr sig i princippet geeldende med iFrame, men her vil det
veere mere oplagt, at man anvender en teknik til at tilpasse layout, da man mht. navigation
mv. fortsat er i portalens miljg (men dog har indleest en HTML side fra en serviceprovider
og viser denne indlejret).

Veer opmaerksom pa, at nar iFrames tilpasses portalens layout, sker det
pa baggrund af en aftale med serviceprovider, som tilpasser sit layout til
portalen (evt. med mulighed for flere forskellige layouts til flere porta-
len/anvendelser).

Hvis man gnsker at give en ensartet visuel oplevelse, kan man benytte en teknik, hvor ser-
viceprovider pa baggrund af hvem referer (den der linkes fra) er palaegger en bestemt sty-
le, saledes at farver, skriftyper mv. tilpasses og ligner den portal man er linket fra. Det er
absolut teknisk muligt og er en teknik, der blandt andet anvendes i KMDs weblgsninger pa
det nuveerende borger.dk, jf. evt. KMD MitBudget case’en:
http://budgetmodul.netborger.dk/budget/default.aspx?p=bs
http://budgetmodul.netborger.dk/budget/default.aspx?p=aarhus

En lignende teknik findes i standardportaler som IBMs WebSphere Portal, hvor de temaer
0g preesentationstemplates, der anvende,s kan styres af hvor http forespgrgslen kommer
fra (en bestemt kommune, borger.dk eller en anden kendt portal), hvilken browser (eller
mobil enhed) osv. PoC har ikke forsggt at afdaekke andre portalprodukters (Oracle, BEA,
Microsoft mv.) tilbud pa dette omrade.

Det betyder at kontrol over style ligger hos serviceprovider og at denne dels skal designe
efter at kunne anvende forskellige stylesheets og dels skal vedligeholde et antal forskellige
stylesheets (ét for hver consumer der matte have gnske om selv at kunne bestemme over
det grafiske snit).

Det anbefales, at man etablerer et regelsaet for, hvad man tillader i iFra-
mes. Det er eksempelvist teknisk muligt for en serviceprovider, at angive
at dennes service skal "overtage” browser vinduet. Det er ikke ngdvendig-
vis noget, man bgre tillade.

Det er uproblematisk at lade portalen styrer, hvor meget plads der afseettes til iFrames.
Resultatet kan dog blive en mindre god brugeroplevelse, hvor der kommer scroll bars i
begge retninger. Det valgte design er derfor — som altid — vaesentligt for slutbrugeroplevel-
sen.

4.2.4 Mulighed for interaktion med andre services
Nar man anvender links bevaeger brugeren sig over i en helt ny kontekst og det giver der-
for ikke mening at diskuterer samspillet med andre services pa portalen.
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iFrames giver umiddelbart ingen mulighed for inter-frame eller frame-portlet kommunikation
og giver dermed de samme begreensninger som WSRP 1.0. Work-arounds kan teenkes
men er ikke forsggt i PoC.

Nar en iFrame udger en del af en portalside, vil handlinger i andre services typisk betyde,
at iFrame’en genindleeses og returnerer til startsiden. Resultatet vil afheenge af, hvordan
Igsningen er opbygget hos serviceprovider, men simpel navigation i iFrame-vinduet huskes
ikke.

Hvis du designer en Igsning til frameing i et vindue af begraenset stgrrel-
se, som skal vises sammen med andet indhold, bar tilstand handteres, sa
kald af andre services ikke giver utilsigtede resultater i frame vinduet
(f.eks. retur til startside).

Udover ovennavnte udfordring kan iFrames ganske let anvendes til at sammensaette ind-
hold fra flere leverandgrer.

iFrames giver umiddelbart ingen begraensninger i forhold til formularnavn-
givning, brug af javascript og herunder eksempelvis pop-ups, da der er
tale om selvsteendige dokumenter set fra browseren.

Denne integrationsform giver ingen begraensninger i forhold til kald af bagvedliggende ser-
vices. Eftersom servicen fortsat afvikles hos serviceprovider som altid, er der fuld adgang
til web service kald, brug af back end legacy og leesning fra databaser mv.

Integrationsformen har i denne sammenhang den fordel at myndigheden som er ser-
viceprovider, har sikkerhed for hvem slutbrugeren er og dermed kan stille faslsomme data
fra back end systemer til radighed uden at skulle indga seerlige aftaler om trust med porta-
lejeren (udover hvad SSO setup’et med en faelles logintjeneste kraever).

4.2.5 Performance og driftsmaessig tilgeengelighed

Performance ved links er som udgangspunkt uaendret, da drift sker hos serviceprovider pa
samme vis som fgr integrationen. Der vil veere et mindre overhead i forbindelse med re-
directs og check af autentificering i SSO scenariet, men det opvejes sa rigeligt af, at bru-
geren sparer tiden til selv at logge ind. Det samme ggr sig geeldende ved iFrame ved den
lille tilfgjelse at svartiden set med brugergjne naturligvis afhaenger af, at begge servere
(portal der frame’er og serviceprovider med selve servicen) svarer hurtigt.

Savel link som iFrame har et klart snit i forhold til hvor kode afvikles og hvem der har det
driftsmaessige ansvar. Der sker ikke implementering pa portalen, som kan give anledning
til et uklart billede af, hvor ansvaret ligger i tilfeelde af fejl og nedbrud.
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Det anbefales, at man i feelles brugerstyringssammenheeng far etableret
feelles retningslinier for timeout og Single log-out.

Som det er i dag kan hver service have sin egen timeout og hver iseer
forholde sig til om man skal logge ind forfra pa logintjenesten (forced lo-
gin) eller blot ("silent”) have verificeret, at brugeren stadig er autentificeret
her. Det kan give en utilsigtet forvirrende brugeroplevelse med forskellige
services, der timer ud hver for sig (og handterer dette forskelligt).

Der vil i SSO tjenester opsta en veesentlig driftsmaessig afheengighed af logintjenesten
(Identity provider). Nar logintjenesten er nede vil integrationsformen resulterer i synlige fejl
for brugeren. Man kan dog rent teknisk forestille sig flere alternative logintjenester, der
giver adgang til samme service hos myndigheden og evt. portalerne. Om det i praksis bli-
ver tilfeeldet er et politisk valg.

Det anbefales at der etableres et slags "katalog” over links. Der er behov
for at holde styr pa om links fortsat er tilgeengelige.

Man kan overveje om der kun linkes indirekte (en slags link broker).

4.2.6 Opsummering: Fordele og ulemper ved denne integrationsform

Fordele T

Ulemper =

Links og iFrame er en oplagt og simpel
made at genbruge eksisterende web
Igsninger uden meget omskrivning (om
nogen overhovedet)

Serviceprovider paleegges umiddelbart
ingen restriktioner i brugerdialogen og
kan rade over hele browservinduet ved
links (og naesten ved en stor frame)

Platformsuafheengighed. Der linkes jo
bare mellem lgsninger

Der er et klart snit mellem consumer og
serviceprovider i forhold til ansvar for
udvikling og drift

Et klart scenarie for hvordan myndighe-
den har sikkerhed for, hvem fglsomme
data udleveres til (slutbrugeren)

Services optreeder ikke som integrerede
pa portalen (jf. anske om borgernes fzel-
les indgang)

Styling kreever work arounds og koordi-
nering med serviceprovider

SAML 2.0 og brug af Identity provider er
ikke velafprgvet teknologi (fa erfaringer

med produkterne og meget f& i Danmark
har i praksis arbejdet med standarderne)

Microsoft understgtter endnu ikke SAML
2.0

SAML og feelles logintjenester kraever
typisk anskaffelse af nye produkter som
pafgrer serviceprovider nogle omkost-
ninger
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4.3 Remote Portlet —- WSRP

Remote Portlets giver mulighed for at portlets vises ét sted, men udvikles og driftes et
andet (deraf "remote”). Integrationen er underliggende baseret pa Web service kald.

4.3.1 Integrationsformen og standarder

Remote Portlets er baseret pd WSRP 1.0 standarden. WSRP har veeret en approved
standard siden 2003. WSRP 2.0 er pa vej, men er endnu ikke klar og der er ingen
produktunderstgttelse. Remote Portlets bar derfor for nuveerende baseres p4A WSRP
version 1.0.

Der er ingen profil for SAML understgttelse sammen med WSRP og integrationsformen er
afprgvet uden sikkerhed. Der kan konstrueres taktiske sikkerhedslgsninger med brug af
kendt teknologi for Web Service sikkerhed — eksempelvis med brug af SSL (som OWSA
Model T). Dette er dog ikke afprgvet.

4.3.2 Produktunderstgttelse og interoperabilitet

WSRP er understgttet af en reekke leverandarer. | PoC er dette afprgvet pd IBM WebSphe-
re portalen og Oracle Portal samt pa Microsoft .NET platformen med brug af en 3. parts
komponent (NetUnity).

Produktunderstgttelsen er sdledes tilstede i dag, men man skal forvente at det i nogle til-
feelde kan veere ngdvendigt at opgraderer eksisterende lgsninger, som matte karer pa eel-
dre portalplatforme.

Understgttelse af WSRP kan kraeve opdatering af den eksisterende portal
platform hos serviceprovider.

Standarden er dog fra 2003, sa selvom WSRP ikke har den store udbre-
delse i dag kan din platform meget vel understgtte Remote Portlets allere-
de.

Interoperabilitet mellem de forskellige leverandgrer har ikke givet mange problemer. Der er
konstateret forskelle i tolkning Window state (naermere bestemt "maximize”) mellem IBM og
Oracle, saledes at den ene portal viser en portlet med maksimal bredde (IBM) mens den
anden abner et nyt vindue (Oracle).

Der er desuden lidt forskel og ikke umiddelbart fuld understattelse (default styles der kan
veelges og konfigureres med peg-og-klik) af de portlet-relaterede HTML classes som
WSRP specifikationen angiver (til style brug). Muligheden for styling er dog understgttet og
overholdelse af WSRP specifikationen er det rigtige udgangspunkt for at opna interoperabi-
litet. Der vil dog blive behov for at udvide aftale om classes og styles ud over hvad specifi-
kationen handterer.
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De sterste udfordringer med WSRP, nar der udvikles services hos en
myndighed og integreres med en anden stammer ikke fra interoperabilitet
knyttet til standarden, men til de generelle udfordringer der er med at ar-
bejde i et distribueret miljg.

Det giver seerlige udfordringer i forhold til test og fejlfinding og det stiller
krav til de miljger, der anvendes — og adgangen hertil.

Microsoft kan consume WSRP portlets i Sharepoint, men dette er ikke afprgvet. Microsoft
har ikke selv en provider understgttelse i deres produkter og WSRP ma fortsat forventes at
veere lettest med en java platform. NetUnity komponenten har dog vist at det er muligt via
3. parts komponenter at udstille .NET lgsninger som WSRP uden nogen veesentlige intero-
perabilitets problemer.

4.3.3 Mulighed for styring af brugergraensefladen

Remote Portlets er som andre portlets afgreensede og konfigurerbare web komponenter,
som i sin natur er teenkt til visuel integration. Portlets vises som én del af en samlet portal-
side. Det er portalejeren, der bestemmer placering og stgrrelse, men serviceproviders de-
sign er afggrende for om resultatet er brugbart.

Selvom portlets afvikles hos serviceprovider er det muligt at lade portalejeren bestemme
layoutet via styling. WSRP portlets har en raekke standard class names®, som portalen kan
forvente at kunne bestemme style for. Se nedenfor eksempel p&, hvordan samme portlet
vises med to forskellige styles og dermed tilpasses hhv. et borgerportalslayout og et er-
hvervsportalslayout — uden at serviceprovider har rettet noget som helst:

2] HTML kan angives en attribut class som er bestemmende for hvilken style et HTML
element vises med (Eks.: <div class="portlet-font” .>abc</div>)

35



Figur 2: Mit Budget med borger-style
lmcm Internet Explorer Ejli@

Fle Edit View Favorites Tools Help F-
OO REG P @ 2B B[ HOO
Ageress €] http: fportal tst.dk/portal page/portalfpoc kmdborger-style

@) - 599 cfter internettet... [P+ E - @ ¥ @echesth pgspaces - = - &0 - -H @ -

[& ~ [0 4 [ &] Borger.dk - borger Ml

Dansk  Other languages | Nyhedsbreve Om borger.dk Oversigt Kontaktos Hjzlp

Bl |unks »

borger.dk

L ISGEM Aktuelt  Selvbetjening  Find myndighed  Publikationer  Lovgivning Fakta om Danmark

NetUnity Software WSRP .NET Framework - (EVALUATION) NetUnity Software WSRP .NET
Framework - (EVALUATION)

Dit Budget
Om Dit Leeg nvt Hentgemt . Hello World
Budget budget budget

L=qg dit budget og kend dit radighedsbelzb...

Her kan du ls=gge et budget o9 =&, hvor mange penge du har til overs til rejser, husholdning og taj, nér dine faste udgifter er betak

Inden du gdr | gang, er det en god idé at finds forskelige papirer frem, som vil hisslpe dig under indtastningen fx Arsopgerelser fra Told og Skat,
institutter, banker og pensi Lonsedier og oversigter over forbrugst af l, vand og varme samt betalingsoversigter.

Nér du har lagt dit budget kan du gemme ogieller prints det ud. Du kan lssgge budgetter for flere &r og fA vist, hvordan din skonomi udvikler sig

Lzea vt budaet | [x] Leeg myt budget

Hent gemt budget [x] Hert gemt budget

=) B Internet

Figur 3: Mit budget med erhvervs-style
mﬂm&)ﬁ Internet Explorer hjli@

Fle Edit View Favorites Tools Help F-
eﬁadc . w\) @ @ (h ’OSEarm *Fauorit&s &) @' ;}, = - D ﬁ @
Adcress €] http: fportal itst.dk/portaljpage/portalfpoc mdvirk-style

@) - 599 cfter internettet... [P+ E - @ ¥ @echesth pgspaces - = - &0 - -H @ -

&] virk.dk - virk-style - %

VIRI(D(

ERHVERVSLIVETS INDGA
TILDET ¢

Bl |unks »

Forside Tema Varktej Indstilli r Startvakst.dk

Budget modul
NetUnity Software WSRP .NET Framework - (EVALUATIO N)

Dit Budget
Om Dit Leeg nyt Hent gemt Hjzlp
Budget budget budget =

Lizg dit budget og kend dit radighedsbeleb...

Her kan du lz=gge et budget og se, hvor mange penge du har til overs til rejser, husholdning og tej, nar dine faste udgifter er betalt.

Inden du gr i gang, er det en god idé at finds forskelige papirer frem, som vil hisslpe dig under indtastningen fx &rsopgereiser fra Told og Skat, i banker og
Lensedler og oversigter over forbruget af el, vand og varme samt betalingsoversigter.

INAr du har lagt dit budget kan du gemme ogfelier printe det ud. Du kan la=gge budgstter for flere 4r og fa vist, hverdan din ekonomi udvikler sig,

L=g nyt budget [=] Lesa myt bucget

Hent gemt budget [x] Hent gert budget L

 Internet

7 @ sope-c.. B v orren | [@Micosorte. [TEAT| 0 &S 0RS0 L FEHE 7s2eu

36



Safremt serviceprovider og consumer begge overholder standard navngivningen er det
relativ banalt at lade en portlet style’e efter portalens gnske.

Det anbefales at Remote Portlets, der teenkes placeret pa Borger- og Virk-
somhedsportalen skal overholde brug af standard class names og kun
selv styrer style, hvor der er et saerligt behov for at afvige standard styling
for portalen.

Det er uproblematisk at tilpasse Portlets i stgrrelse og dermed lade portalejeren styre

sammensatningen af skeermbilledet. Vaer dog opmaerksom p4a, at serviceproviderens valg
af design om brug af eksempelvis store grafiske elementer er afggrende for, om resultater
bliver som man kunne gnske sig, hvis man andre pa den plads, der afsaettes til en portlet.

Det anbefales at der etableres nogle generelle designretningslinier, der
gor, at remote portlets faktisk optreeder ensartet — eksempelvis hvad an-
gar knapper, under-menuer, progress bars mv.

4.3.4 Mulighed for interaktion med andre services

Remote Portlets kan sammensattes med — og sameksistere med - andre portlets uden
problemer. Det er afprgvet og de enkelte portlets holder fortsat deres tilstand, nar man
foretager handlinger i de gvrige. Det er dog afggrende at man overholder specifikationen
retningslinier for navngivning, sa der ikke opstar overlap mellem navne, der skal veere
unikke.

Husk - af hensyn til sameksistens med andre portlets — at sikre unikke
ID’er og funktionsnavne (i scripts).

Problemstilllingen skyldes at portalen sammenseetter dokumentet inden det sendes til
browseren. Det er en anden teknik end ved iFrames, der opfattes som selvstaendige HTML
dokumenter som brugerens browser henter og selv seetter sammen.

Veer opmaerksom pa, at da Portalen kan forventes at anvende HTML
tables til at sammenseette skeermbilledet af en raekke portlets, kan dette
veere i strid med tilgeengelighedskrav (krav om at tables anvendes hvor
indholdet logisk kraever brug af tabeller).

Der er ikke i WSRP 1.0 understgttelse af kommunikation mellem portlets. Dvs. at man kan
— som naevnt ovenfor — uproblematisk sammenseette et skeermbillede af flere portlets fra
forskellige myndigheder, men man kan ikke lade handlinger i én af disse pavirke, hvad der
sker i en af de andre. Det forventes dog at bliver understgttet i version 2.0. Det svarer alt-
sa til begraensningerne i iFrames, men giver ikke de samme muligheder som JSR168 port-
lets.
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Remote portlets giver ingen begraensninger i forhold til kald af underliggende services,
eftersom portleten stadig kagrer hos serviceprovider. Alle kald til back end og treek pa lega-
cy er altsa uaendret. Dette er en vaesentlig forskel i forhold til traditionelle (JSR168) port-
lets, som installeres pa portalen.

4.3.5 Performance og driftsmaessig tilgeengelighed

Brugen af remote portlets giver et rent snit i forhold til ansvaret for udvikling og drift, efter-
som portlets fortsat driftsmeessigt befinder sig hos serviceprovider. Det er en klar forsim-
pling i forhold til at en myndighed skal have kode installeret pa portalen, hvor der kan op-
std kompabilitetsproblemer og forretningsmaessigt vaere problemer med at placerer et an-
svar for evt. problemer. Det betyder dog at afheengigheden af netveerket og bandbredde er
stigende (i forhold til installerede portlets).

WSRP portlets kaldes over en Web Service. Det giver et overhead dels pga. at kaldet sker
over netvaerk til en anden myndighed og dels fordi web services er baseret pd XML og
SOAP. Det er dog konstateret at portalsider med WSRP portlets er i stand til at svare paent
under 1 sekund. Samtidigt er der uden egentligt load test konstateret at flere remote port-
lets pa samme side med flere samtidige kald @ger denne svartid. Der er ikke gennemfert
egentlig load test i PoC og hardware er ikke skaleret efter at skulle performe, men det er
stadig en indikation af, at performance skal have opmarksomhed ved valg af denne inte-
grationsform.

Veer opmaerksom pa, at der er behov for et miljg, hvor man kan give ude-
frakommende adgang til at kalde web services samtidigt med, at man selv
ofte skal kunne nd nogle back end (legacy) applikationer.

Allerede under test bliver dette relevant og interne testmiljger er sjeeldent
tilgeengelige udefra. Det bgr tidligt i processen taenkes, at dette behov til
opstd, da drift- og sikkerhedshensyn kan ggre det vanskeligt at fa de rette
ressourcer stillet til radighed.

4.3.6 Qvrige erfaringer

WSRP specifikationen indeholder nogle user attributes (name, e-mail, phone mv.) som kan
bruges til at give information om slutbrugeren. Det er ikke den bruger serviceprovider taler
sammen med i sikkerhedsmaessig forstand (det er typisk en systembruger). Disse attribut-
ter kan dog i sammenhang med en sikker forbindelse mellem serverne anvendes til at
overfgre eksempelvis et CPR nummer og dermed kombineret med den sikre linie og en
aftale om hvordan portalen skal sikre autenticitet af brugeren i forhold til CPR anvendes til
at hente personaliserede og evt. fglsomme oplysninger fra serviceprovider.

Det ma ikke forveksles med den sikkerhedslgsning hvor SAML tokens giver sikker identifi-
kation af slutbrugeren. | ovennavnte scenarie taler system-system sammen og udveksler

blot nogle attributter. Serviceprovider har intet bevis for at slutbrugeren faktisk er autentifi-
ceret og af hvem.
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4.3.7 Opsummering: Fordele og ulemper ved denne integrationsform

Fordele

Ulemper =

Giver en teet visual integration med mu-
lighed for at lave portalsider bestdende
af services fra forskellige myndigheder
p& en made sa de fremstar sammen-
heengende

Remote Portlets giver et klart snit mel-
lem portal og den ansvarlige myndighed
som selv har savel udvikling som drift af
servicen, der blot vises pa portalen

Platformsuafheengighed. Da WSRP er
baseret pa Web Services er der plat-
formsuafhaengighed og i praksis har det
vist sig relativt let at arbejde pa tveers af
produkter fra forskellige leverandgrer

Det er sikkerhedsmeessigt at foretraekke
at brugerens browser kommunikerer
med én portal, frem for som ved iFrame
med en reekke web servere

Services, der har behov for kald af back
end systemer, giver ingen problemer, da
de ikke skal installeres pa portalen og

dermed stille krav om at der fra portalen
abnes op for diverse (nye) integrationer

En SSO Igsning med samspil mellem
WSRP og SAML er ikke klar. Sikker-
hedslgsningen skal derfor baseres pa en
taktisk lgsning, indtil en profil for SAML
for web services er pa plads.

WSRP 1.0 understgtter ikke inter-portlet
kommunikation. Det forventes dog at
komme i version 2.0

Standarden er relativ ny og fortsat under
udvikling.

Der kan veere relativt omfattende om-
skrivning af legacy applikationers front
end pga. form elementers navngivning,
brug af javascript samt brug og eks.
cookies
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4.4 Composite Application - JSR168 portlets
Portlets baseret pd JSR168 er afgraensede web komponenter som afvikles i portalens run
time miljg. Portlets kan anvendes bade til simple og til sammensatte applikationer.

4.4.1 Integrationsformen og standarder

Portlets er baseret pA JSR168 standarden. Der er tale om en moden standard fra 2003, der
beskriver hvordan man i java koder en portlet. JSR168 er ikke en del af J2EE. Der er en ny
version af JSR pa vej, men den er endnu ikke klar og produktunderstgttet.

Microsoft har deres eget bud pa en konfigurerbar web komponent; web part og
understgtter ikke JSR168.

Fegr JSR168 havde en reekke java leverandgrer hver deres bud pa portlets. For
interoperabiliteten er det afggrende, om man holder sig indenfor standarden.

4.4.2 Produktunderstgttelse og interoperabilitet

JSR168 er understgttet af en reekke leverandgrer i Java verdenen. Bemaerk dog at JSR168
er en java standard og som sadan ikke understgttet af Microsoft (og flere andre). Micro-
softs analoge teknologi er web parts. | PoC konstateredes det, at Oracle Portal har imple-
menteret JSR168 understgttelse ved at indpakke og afvikle disse som WSRP.

JSR168 kan udvikles pa én platform og herefter afvikles pa én anden (java) platform. Inte-
roperabilitet er meget lige til s leenge portlets er meget simple. En hello world portlet tager
ganske kort tid at flytte over p& en anden java platform. Nar man kommer naermere virke-
lighedsneere og mere komplekse lgsninger var det dog knap sa trivielt at installerer pa ny
platform. Det skyldes ikke standarden og understgttelsen af denne i sig selv, men at port-
lets installeres p& portalen og dermed bliver afhaengig af portalens run time miljger og den
infrastruktur som hele platformen tilbyder.

Det kan give problemer, selv hvor begge platforme har implementeret understgttelse af en
standard, der anvendes, eller begge faktisk tilbyder en bestemt infrastrukturkomponent
som et web service runtime miljg, fordi der er tale om forskellige implementeringer og en
JSR168 portlet kan veere udviklet pd en made, der binder den teet til den enkelte imple-
mentering.

Veer opmaerksom pa, at JSR portlets, som installeres pa portalen kan vae-
re afhaengige af dele af den infrastruktur, hvor den er udviklet!

Ligesom mange andre Java applikationer kan en JSR168 portlet anvendes divere java bib-
lioteker, til at lgse specielle opgaver i applikationen. Hvis disse biblioteker ikke er under-
stgttet i portal platfomen, skal de pakkes ind i deployment filen, som indeholder JSR168
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portleten. Derved bliver de ogsa tilgeengelige, pa consumer portalen. Det er almindelig
"god praksis”, men udfordringen er at finde den rette balance sa hver portal ikke medtager
ungdvendigt mange bibliotekter og ignorerer at portalen allerede understgtter meget af den
infrastruktur, den matte have behov for. Der vil blive behov for retningslinier og aftaler.

4.4.3 Mulighed for styring af brugergraensefladen

Portlets er afgreensede og konfigurerbare web komponenter som i sin natur er teenkt til
visuel integration. Portlets vises som én del af en samlet portalside. Det er portalejeren,
der bestemmer placering og starrelse, men serviceproviders design er afggrende for om
resultatet er brugbart.

Da portlets afvikles pa portalen er det muligt at lade portalejeren bestemme layoutet via
styling. JSR168 portlets har en raekke standard class names®, som portalen kan forvente at
kunne bestemme style for. Se eksempel under Remote Portlets, der har samme mulighed.

Det anbefales at Portlets, der teenkes placeret pa Borger- og Virksom-
hedsportalen skal overholde brug af standard class names og kun selv
styrer style, hvor der er et seerligt behov for at afvige standard styling for
portalen.

Safremt serviceprovider og consumer begge overholder standard navngivningen er det
relativ banalt at lade en portlet style’e efter portalens gnske.

Det er uproblematisk at tilpasse Portlets i stgrrelse og dermed lade portalejeren styre

sammensatningen af skeermbilledet. Vaer dog opmaerksom p4, at serviceproviderens valg
af design om brug af eksempelvis store grafiske elementer er afggrende for, om resultater
bliver som man kunne gnske sig, hvis man andre pa den plads, der afsattes til en portlet.

4.4.4 Mulighed for interaktion med andre services

Portlets giver i modsaetning til 1. generation af Remote Portlets mulighed for inter-portal
kommunikation. Portlet-interaktion er dog ikke afprgvet i PoC, men portlets er velafprgvede
i en reekke andre sammenhange.

Portlets kan uproblematisk sameksisterer med andre portlets (og hver for sig "holde til-
stand”), nar blot der overholdes nogle retningslinier for navngivning. Portlets og Remote
Portlets kan tillige sameksisterer. Der er ikke konstateret nogen problemer i denne sam-
menheaeng under PoC.

Safremt Portlets anvender back end systemer eller har behov for at hente data fra en da-
tabase eller lignende opstar der et noget mere kompliceret billede. Idet portlets er installe-
ret pa portalen, betyder det, at enten skal der ogsé installeres databaser mv. pa portalen

® ] HTML kan angives en attribut class som er bestemmende for hvilken style et HTML
element vises med (Eks.: <div class="portlet-font” .>abc</div>)
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eller disse portlets skal have lov til (eks. via JDBC) kunne kalde en database over netvaerk.
P& samme made kan der vaere behov for at kalde andre services via web services eller
andre metoder. Det betyder, at der i realiteten &bnes op for helt andre integrationsformer,
som giver et langt mere kompliceret billede af, hvad der ligger pa portal og hos myndighed
og hvordan samspillet er herimellem.

Veer opmaerksom pa, at JSR portlets installeres pa portalen og derfor skal
der fra portalen veere adgang til eventuelle back end systemer.

Denne adgang kan veere baseret pa integrationsformer, der ikke tillades
eller er forbundet med tekniske og sikkerhedsmeessige problemer.

Safremt man matte fravige princippet om en tynd portal og samtidigt etablerer en offentlig
Serviceorientereret Infrastruktur med Web Service kataloger, offentlige service-busser mv.
tegner der sig et mere positivt billede af at anvende JSR168 portlets, som installeres pa
portalen og udnytter en sadan offentlig service infrastruktur.

4.4.5 Performance og driftsmaessig tilgeengelighed

Grundleeggende er der tale om et mindre "rent snit” mellem serviceprovider og portal, idet
JSR portlets installeres pa portalen. Der er altsa tale om at man udvikler kode ét sted og
installerer et andet. Der er tillige tale om, at driften ligger pa portalen, mens myndigheden
bag fortsat ma have det forretningsmaessige ansvar.

Rent performancemaessigt vil JSR portlets forventes at veere bedre end Remote Portlets,
eftersom der er tale om installeret kode og ikke et web service kald over netveerk. Det er
dog afggrende at der ikke blot flyttes netveerkskald til et andet lag (hvis den installerede
portlet herefter kalder services "hjemme hos myndigheden” over netveerk). Desuden spares
SOAP/XML overhead’et ogsa.

Man kan overveje om JSR168 portlets er oplagte til faelles/interne services
pa portalen, mens de er mindre oplagte til integrationer mellem myndighe-
der — pga. fordelene i performance kontra ulemperne i forhold til drift og
ansvar.

4.4.6 Qvrige erfaringer

Oracle Portal understgtter JSR168 via en WSRP indpakning. Det betyder at JSR168 port-
lets ma forventes afviklet si WSRP begraensningerne/ulemperne ogsa er geeldende for
JSR pé netop denne platform!
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4.4.7 Opsummering: Fordele og ulemper ved denne integrationsform

Fordele T

Ulemper =

Giver en teet visual integration med mu-
lighed for at lave portalsider bestdende
af services fra forskellige myndigheder
p& en made sa de fremstar sammen-
heengende

Der er rigere mulighed for at opbygge
sammenhangende applikationer og der
er mulighed for inter-portlet integration (i
modsaetning til WSRP)

Performance er bedre end for Remote
Portlets (under forudseetning af at man
ikke flytter en reekke netveerkskald fordi
portleten er afheengig af andre services)

Ikke platformsuafheaengighed. JSR port-
lets er kun en java standard. Det er ikke
en platformsuafhaengig standard som
0gsa Microsoft og andre understgtter

Portlets skal installeres pa portalen og
kan give udfordringer med at arbejde pa
tveers af platforme, fordi de er udviklet et
sted og afheenger af den infrastruktur
der var tilstede under udvikling

Kald af back end og legacy er problema-
tisk, fordi der skal abnes op fra portalen

En SSO lgsning baseret pa SAML om-
fatter ikke kald af back end systemer
(hvor disse matte have behov for at
kende slutbrugeren)
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5 Konklusion

Der er afprgvet en raekke integrationsformer baseret pa forskellige standarder. Alle ser-
vices er integreret og har virket under afprgvning. Sa grundlaeggende kan alle integrations-
former anvendes fra 2008 med de nuvaerende standarder og produktunderstgttelser.

Der er dog forskellige udfordringer, der kan forventes i forbindelse med udvikling og prak-
tisk anvendelse af disse. Se naermere om dette under afsnit 4 omkring afprgvning og erfa-
ringer.

Generelt er ingen af de afprgvede integration uproblematiske. Links er klart den mest sim-
ple integrationsform, men brugen af SAML er ganske nyt for de fleste leverandgrer og ikke
mindst danske implementeringspartnere og for nuveerende findes den feelles logintjeneste
ikke. Der er alene opsat en IdP i PoC sammenhang.

JSR168 er en relativ velafprgvet standard, men s& snart man beveaeger sig pa tveers af plat-
forme (Microsoft .NET helt ude) og myndighedsinstallationer kan billedet kompliceres — lige
som den integrationsform er den mindst gnskvaerdige i forhold til "glaspladeprincippet” og
en klar opdeling mellem myndigheds- og portalejers ansvar.

WSRP er en relativ uafprgvet standard og der forventes indenfor overskuelig tid en ny ver-
sion. Der er ved brug af WSRP behov for taktiske sikkerhedslgsninger (som dog ligner
hvad der findes i dag i kgrende portallgsninger).

| det fglgende opsummeres nogle vaesentlige budskaber i forhold til om en integrationsform
kan betragtes som anvendelig.

Genbrug af eksisterende lgsninger
Links og iFrame er naerliggende til at viderefgre eksisterende web Igsninger. Bemaerk dog
at brugen af SSO teknologi ikke er helt triviel.

Har man en java platform vil JSR168 og WSRP portlets oftest ogsa veere en oplagt mulig-
hed.

Har man udviklet pa Microsoft kan JSR udelukkes mens savel link, frame som WSRP fort-
sat er kandidater. WSRP vil dog her veere lidt mindre triviel.

Teet visuel integration?

Hvis der gnskes en teet visual integration mellem myndighed og portal og evt. med services
fra forskellige myndigheder bgr der anvendes Frames eller Remote Portlets. JSR168 port-
lets kan anvendes, men det vil bryde med glasplade princippet.

Er der gnske om at afsender fortsat har egen identitet er Link m/SSO oplagt.
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Interaktion mellem myndighedsservices
Er det behov for at forskellige services pa portalen taler sammen, er det afggrende om
man kan vente p& WSRP 2.0 som forventes at understgtte dette.

Safremt man har behov for interaktion mellem services fra forskellige myndigheder her og
nu er der kun JSR168 portlets (eller work arounds udenfor standarderne som ikke er af-
prgvet i PoC sammenhang).

Myndigheder kan dog — uafhaengigt af portal integration — altid opbygge serviceorienterede
Igsninger, hvor myndighederne selv implementerer en integration og herefter integrerer
slutresultatet op mod en af portalerne. Det er hvad case’en med Feerdselsstyrelsen viser.

Sikkerhed

Safremt sikkerhed er et vaesentligt emne for en integration, skal man afklare om en taktisk
Igsning er tilstreekkelig. Det kan veere en taktisk lgsning med eller uden brug af SAML to-
kens, men kraever protokol og profil, der gar udover hvad SAML og danske profiler byder
pa i dag. Ellers skal man basere Igsningen pa Link eller Frame med SSO indtil videre. Det
forventes at aendre sig indenfor kort tid hvor man ma vente at en SAML profilering til andre
services er klar.
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